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Descubre alguno de los nuevos peligros de la red, como son las redes botnet leyendo y analizando la
siguiente noticia:

http.//prensa.pandasecurity.com/2010/07/panda-security-y-defence-intelligence-ayudan-al-fbi-a-
arrestar-a-cibercriminales-%E2%80%93-hacker-arrestado-en-eslovenia/

Comentar en el grupo de clase:
e« ¢(Cual era la finalidad del ataque descrito?

¢ ¢Cudles son los nuevos peligros derivados del uso de Internet, como las denominadas redes
zombi? £éQué tipo de precauciones y revisiones realizarias en tu equipo para evitar formar parte
de estas redes?

* ¢(Crees qué Internet es una red segura? ¢Por qué?

CLASIFICACION DEL MALWARE

Los distintos codigos maliciosos que existen pueden clasificarse en funcion de diferentes eriterios, los mas comunes
son:

Virus: de su analogia con los virus reales ya que infectan otros archives, es decir, solo pueden existir en un
equipo dentro de otro fichero, generalmente son ejecutables: .exe, .sr¢, o en versiones antiguas .com, .bat.
También pueden infectar otros archivos, por ejemplo un virus de macro infectard programas que utilicen
macros, como los productos Office. Los virus infectan a un sistema cuando se ejecuta el fichero infectado.

Gusano: caracteristica principal es realizar el maximo nimero de copias posible de si mismos para facilitar su
propagacion. Se suelen propagar por los siguientes métodos: correo electrénico, archivos falsos descargados de
redes de comparticion de ficheros (P2P), mensajeria instantdanea, ete.

Troyano: codigo malicioso con capacidad de crear una puerta trasera o backdoor, que permita la administracion
remota a un usuario no autorizado. Pueden llegar al sistema de diferentes formas, las mds comunes son:
descargado por otro programa malicioso, al visitar una pagina web maliciosa, dentro de otro programa que
simula ser inofensivo, etc.
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